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؟ البيانات توافر انعدام أثر هو ما

الناس1. بين الغضب من حالة توليد .3 القرارات اتخاذ في التزان عدم .2 الفوضى من حالة توليد

؟ الهامة بمعلوماتها الكبرى الشركات تحتفظ أين

. الخوادم و السحابات في

؟ قيمتها العالم في الرائدة الشركات من العديد تستمد أين من

. البيانات هي و الفتراضية ممتلكاتها من

؟ المتنامية و يومييا المنتجة البيانات قيمة تقدر بكم

بشبكة الجهزة و الشخاص من مزيد اتصال مع يومييا متزايدة هي و . البيانات من بايت كونتيليون 2.5 بقيمة تتقددر

. النترنت

: عملها مجال هو ما و العالمية اللكترونية الشركات أبرز هي ما

اللكترونية.1. الخدمات و البرمجيات تطوير في رائدة عالمية شركة : مايكروسوفت شركة

.2. تطويرها و الرسوميات معالجة وحدات تصميم في رائدة تكنولوجيا شركة : نفيديا شركة

.3. السحابية الحوسبة و اللكترونية التجارة في رائدة تكنولوجيا شركة هي و : ألفانت شركة

؟ التجارية للعمال الجديدة الخام المادة هي ما

. الشبكة على نة المخزد المعلومات و البيانات

؟ الشدبكة على المعلومات فائدة هي ما

.1. الشرائية السلوكات و العملء قرارات في التأثير على تساعد

.2. ماددي عائد مقابل للخرين الشرائية السلوكات بيع
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؟ البيانات حماية دّم تتن تشريعات و قوانين على أمثلة اذكر

الوروبي.1. التحاد في GDPR

.2. كاليفورنيا في CCPA

: النترنت عبر نشاط على مثالي اذكر

التسدوق1. .3 اللدعب .2 العمل

النترنت؟ لمجرمي الشدبكة على المعلومات من الهائل الكم وجود أثر ما

.1. بها التدلعب و الحسداسة البيانات سرقة طريق عن الكبير الضرر إلحاق

.2. التدواصل مواقع على سلوكاتهم و المستهلكين بيانات الجهات بعض استغلل

.3. بها تلعب مت أو عتدوانية تسويق مواقع إلى ههم توجد

. فيها مرغوب غير و متزعجة إقناع رسائل 4.ارسال

؟ السيبراني المن بتوصيات المقصود ما

من الهجمات من البيانات و البرامج و الحاسوب أجهزة و الشدبكة لحماية مت صتمد التي العمليدات و المهارات مجموعة

. ارة الضد البرامج و للبيانات به ح المتصرد غير الوصول

؟ السيبراني المن توصيات و سياسات ظهور سبب هو ما

. الحياة جوانب جميع في النترنت استخدام زيادة و السدريع ر للتدطود فعل كرد جاء

: السيبرانيد المن توصيات

؟ WannaCry الول الهجوم ه جد وت نّام أي إلى

Windows التدشغيل نّام استهدف

؟ WannaCry هجوم على ترتدب ماذا

.1. التدشفير دّ لف بمفتاح طالبتهم مت و الضدحايا بيانات تشفير

؟ ر طط بالخخ WannaCry هجوم ف صط وي لماذا

.1. ارة الضد البرامج أوقف الذي التدشفير مفتاح المنيين الباحثين أحد اكتشف

.2Windows نّام في الموجودة المنيدة الثدغرة سدد على الهجوم ساعد

.3. التدطبيقات و البرامج في المنيدة الثدغرات إلى النتباه ضرورة
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؟ EQUIFAX إيكوفاكس الثداني الهجوم ه جد وت نّام أي إلى

. إيكوفاكس شركة هي ائتمان شركة بيانات اخترقت

؟ إيكوفاكس هجوم على ترتدب الذي ما

.1. كنديين و بريطانيين و أمريكيين لمواطنين الخاصة السدجلت اخترقت

أكبر2. جعلها مما الجتماعي الضدمان أرقام مثل وحسداسة خاصة معلومات إلى الوصول من المتسلدلون تمكدن

التداريخ. في البيانات خروقات

توصياته: و السديبراني المن سياسات ظهور أسباب أبرز

.1. رها تطود و السيبرانية الهجمات زيادة

.2. الشدخصيدة البيانات و الحسداسة المعلومات حماية

السدحابيدة. الخدمات و بتعد عن العمل على العتماد زيادة .3

توصياته: و السديبراني المن سياسات على أمثلة

.1. المرور كلمات سياسات

.2. الشدبكة إلى الوصول سياسة

اللكتروني.3. البريد استخدام سياسة

السديبراني؟ المن توصيات و المتستخدم احتياجات بين العلقة ما

المن توصيات مع يتعارض هذا و البيانات نقل بسرعة تهتم بل الخصوصيدة بمسألة المختلفة المؤسسات تهتم ل

. الفرد رغبات مع البيانات خصوصيدة على بالحفاظ يتعلدق فيما السيبراني

" بالخصوصيدة يهتم الفرد أما البيانات نقل في بالسدرعة تهتم المؤسسة "

السديبراني: المن توصيات و للخدمة الوصول بميزة المقصود ما

مجموعة عبر العاقة ذوي و السدن كبار فيهم بمن للجميع الوصول إتاحة أو خدمة أو منتج استخدام على الجميع قدرة

. النّمة و القواعد من
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؟ الهويدة سرقة و قمي الرد المن لخطر العاقة ذوي ض يتعرد لماذا

شخص على العتماد إلى يضطرون و النترنت شبكة عبر الخدمات أو المواقع من كثير إلى الوصول يستطيعون ل لنهم

. ذلّ إنجاز في آخر

؟ العاقة لذوي السيبراني المن سياسة هي ما

.1. الشداشة قارئ

.2. الفورية النصيدة الترجمة

الصدوتي.3. ف التدعرد

المتوافقة.4. المواقع تصميم

؟ البيانات حماية وسائل من الهدف ما

. المخاطر من غيرها و السرقة و التعديل و به ح المصرد غير الوصول من معلوماتنا تأمين

؟ البيانات حماية وسائل هي ما

.1: البيانات تشفير

محدد. تشفير مفتاح عبر إل للقراءة قابلة غير صيغة إلى البيانات طريقها عن ل تتحود عمليدة هي و

.2: الحتياطي النسخ

تخ و للبيانات نسخ إنشاء طريق عن ذلّ و إتلفها أو البيانات فقدان عند إليها للرجوع البيانات من نسخ وجود

. لبياناتها تلف أو خسارة وجود حال بسرعة بياناتها لسترداد آمن مكان في زينها

.3: الوصول صلحيات ضبط

. للبيانات بالوصول فقط لة المخود الجهات أو للشخاص معيدنة صلحيات منح عمليدة

.4: المصادقة

إلى الوصول حقد يتمنحوا أن قبل معيدنة بيانات إلى الوصول تطلب التي الجهزة أو الفراد هويدة من التأكدد عمليدة

. البيانات هذه

الثلثيدة المصادقة .2 الثنائية المصادقة .1 : على المصادقة تشتمل

.5: قمي الرد التوقيع

خاصدة. مفاتيح بوساطة التوقيع عبر سلمتها و البيانات من للتأكدد تتتستخدم تقنية هي و

.6: الخصوصيدة سياسات

السياسات هذه باتباع المؤسسات تتلزم و مشاركتها و استخدامها و البيانات جمع طرق تحدد سياسات هي

الفراد. خصوصيدة لحماية
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: فاعليتها و البيانات حماية طرق بين مقارنة

الخلقيالجدوىالفعداليةالطريقة التأثير

المشفدرةالتدشفير البيانات سترقت إذا

الفائدة عديمة ستكون

مكلفة و ومعقددة الفراد موافقة أخذ يجب

موافقتهم على الحصول

بياناتهم أن وإخبارهم

التشفير باستخدام تتعالج

الحتياطي عنالنسخ التراجع على يساعد

مؤخراي الحذف او الخطأ

إذا فعالي و ي ناجحا يكون

التي البيئة كانت

النتسخ فيها تتوضع

و ناجحة الحتياطية

آمنة

النسخ إجراء قبل

موافقة أخذ يجب الحتياطي

عملية على المستخدمين

استخدامها و البيانات جمع

نسخها و

الوصول صلحيات التهديداتضبط مخاطر تقليل

الداخلية

صلحيات ضبط تنفيذ

بشكل الوصول

صحيح

صل على يحصل من تحديد

نوع لي الوصول حيات

سبب لي و البيانات من

مواجهةالمتصادقة في الول الدفاع خط

السيبرانيدة التهديدات

بسيط بشكل الخلقيدةمكلف المبادئ مراعاة

و بالشفافيدة المتعلدقة

موافقة و المعلومات حماية

المتستخدم

: بالتشفير المقصود ما
بهدف للرسالة المستقبل الشدخص و المرسل الشدخص قبل من إل مفهوم غير نص إلى الصلي الندص تحويل عمليدة

يضمن بما بالرسالة المقصودين غير للمستلمين مفهومة أو مقروءة غير جعلها و الصليدة الرسالة معلومات إخفاء

. حمايتها

؟ التدشفير استخدم الذي الروماني القائد من

قيصر يوليوس
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؟ التدشفير مبدأ يقوم ماذا على

و الختراق من لحمايتها شيفرتها فّ يصعب معلومات إلى المعلومات لتحويل ياضيدة الرد المفاهيم من مجموعة على يقوم

. السدرقة

؟ التشفير يستخدم أين

النترنت1. شبكة في

قميدة2. الرد التواقيع

السدريدة3. التصالت

البيانات؟ تشفير طرق تتضمن ماذا

.1. التعقيد من عال بمستوى حسابية عمليات

.2. تعلدمها الممكن من البسيطة الجراءات بعض الى تحتاج بل معقدة ليست حسابية عمليات

: الخوارزميات تصنيف معايير هي ما

.1. التشفير عملية نوع حسب

.2. المستخدم التدشفير مفتاح حسب

.3. الصلي الندص معالجة طريقة حسب

؟ المستخدمة التشفير عملية نوع حسب الخوارزميات أنواع هي ما

قيصر1. شيفرة .....مثل أخرى بحروف الرسالة حروف تغيير على تعتمد و التعويض: خوارزمية

.2. الحديدية السكة سياج تبديل خوارزمية مثل البدال: خوارزمية

ي.3. معا البدال و بالتعويض تشفير على وتحتوي أمان مستوى أعلى توفدر بّانها :تمتاز المنتج خوارزمية

: المستخدم التشفير مفتاح بحسب الخوارزميات أنواع هي ما

المتماثل: التشفير .1

الخاص. المفتاح تشفير باسم أيضا تسمى

ي معا المستقبل و المرسل من كل يمتلكه النص تشفير فّ و لتشفير ي سرد مفتاح المستقبل و المرسل يمتلّ : اللية
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: المتماثل غير التشفير .2

. العام المفتاح تشفير تسمى

من هو و للمستقبل متاح الخاص و للجميع متاح العام عام مفتاح و خاص مفتاح للتشفير مفتاحان يوجد : اللية

. الصلي الرسالة نص على سيحصل

: الصلي النص معالجة طرية بحسب الخوارزميات أنواع هي ما

.1. الكتل تشفير

التددفق.2. تشفير

المقارنة الكتلأوجه التددفقتشفير تشفير

المراد البيانات كمية

تشفيرها

ة مرد كل في بت ة64 مرد كل في بت 8

التشفير معقدةبسيطةعملية

التشفير فّ سهلةصعبةعملية

المستغرق أطولالوقت أقلوقت وقت

يالمان أمنا يأكثر أمنا أقل

الملخص انتهى
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